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1. OBJETO

El propésito de este documento es dar respuesta a la resolucién de problemas
asociados al uso del programa ‘AutoFirma’ en los ordenadores MAC con sistema
operativo OSX.

Las pruebas han sido realizadas en ‘macOS Sequoia 15.3.2".

2. DOCUMENTACION DE REFERENCIA

- Requisitos para el uso de la Sede Electrénica de la UCM:

https://sede.ucm.es/opencms/system/modules/sede/contents/pages/Requisitos

- Requisitos para el uso de ‘AutoFirma’, pagina de descarga:

https://firmaelectronica.gob.es/Home/Descargas.html

3. DESCRIPCION DEL PROCEDIMIENTO

En primer lugar, es necesario respetar los requisitos para usar la Sede Electrénica
de la UCM que estan recogidos en la siguiente pagina:

https://sede.ucm.es/opencms/system/modules/sede/contents/pages/Requisitos

IMPORTANTE: Para poder firmar documentos electrénicamente en
la Sede de la UCM debera tener instalada la ultima versién de la
aplicacién Autofirma, para descargarla pulse aqui.

Puede verificar el funcionamiento de Autofirma, ademas de en
la Sede de la UCM, en la plataforma Valide.
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3.1. INSTALACION DE LA APLICACION

Para configurar Autofirma deben realizarse los siguientes pasos:

1. Descargar el programa AutoFirma, para la version de su sistema operativo y
arquitectura de su equipo, desde:

https://firmaelectronica.gob.es/Home/Descargas.html

2. Una vez descargado en la carpeta de descargas aparecera un archivo .zip el
cual debemos descomprimir haciendo doble clic sobre él. Obtendremos de
esta forma el archivo de instalacion del programa (Imagen 1).

eove Descargas 8 = M &2 =0 0 @~ Q

Nombre Tamafio Clase Fecha de inclusién
@ AirDrop

® AutoFirma_1_8 2_x64.pkg 96 MB Paquet...talador  hoy, 12:46
@ Recientes T AutoFirma_Mac_x84.zip 95,1 MB  Archivo ZIP hoy, 12:41

A Aplicaciones
[= Escritorio
[ Documentos

() Descargas

Imagen 1. Instalador comprimido “.zip’ y paquete de instalacion.

3. Seguidamente pulsaremos sobre el archivo de instalacion para instalar el
programa. El usuario con el que estemos identificados en nuestro equipo debe
tener permisos de administrador de lo contrario no podremos realizar la
instalacion.

[ ) & Instalar AutoFirma a
Instalador de AutoFirma

Este programa te guiard a través de los pasos necesarios para

@ Introduccién N
instalar este software.

Continuar

Imagen 2. Inicio del proceso de instalacion.

4. Posteriormente se lanzara el proceso de instalacion, en el cual debemos
aceptar la licencia del programa (Imagen 3), y se informaréa del espacio que se
va a consumir en el disco (Imagen 4). Para continuar tendremos que indicarle
la contrasefia de nuestro usuario. Ademas, se pedira permiso sobre una serie
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de cuestiones como es la instalacion del certificado SSL (Imagen 5) o la
configuracion de Firefox (Imagen 6).

[ ) & Instalar AutoFirma la]

Contrato de licencia

B Espafiol
Introduccion
® Licencia
AutoFirma 1.8.2
Copyright 2011, 2023 Gobiemo de Espana

AutoFirma es Software Libre; puedes redistribuirlo y/o madificarlo bajo
los términos de al menos una de estas dos licencias;

- La "GNU General Public License" tal como es publicada por la Free
Software Foundation; version 2 de la Licencia, o (a su eleccion) cualquier
version posterior.

- La "European Software License"; versién 1.1 de la Licencia, o (a su
eleccion) cualquier version posterior.

Imprimir... Guardar... Retroceder Continuar

Imagen 3. Licencia de Autofirma

o & Instalar AutoFirma f

Instalacion estandar en “MacHD"

Introduccién La instalacién ocupara 190,6 MB de espacio en el ordenador.

Licencia Haz clic en Instalar para realizar una instalacién estandar de
ieco " "
Destino este software en el disco "MacHD".

® Tipo de instalacién

Personalizar Retroceder Instalar

Imagen 4. Espacio utilizado en disco.

[ ] Mensaje

@ Se va a instalar el certificado SSL para la comunicacién segura entre su navegador Web y

la herramienta de firma electrénica. Se necesitardn permisos de administrador para completar
esta operacion.

Imagen 5. Mensaje certificado SSL.

[ ] Integracion con Firefox

iDesea que se configure Firefox para que confie en los certificados raiz del llavero del sistema?

®

v QD

Imagen 6. Mensaje configuracién certificados de Firefox.
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5. Una vez finalizada la instalacion tenemos la opcion de conservar el instalador
o trasladarlo a la papelera.

6. Llegados a este punto ya tenemos instalada la aplicacién que se podré utilizar
de forma autonoma para la firma de documentos o como complemento del
navegador en el momento de identificarse o firmar (Imagen 7).

w Instalar AutoFirma

La instalacién se ha completado correctamente.

Introduccién
Licencia

Destino

Tipo de instalacién
Instalacién

& Resumen

®

Instalacion completada

El software se ha instalado.

a

Imagen 7.

Instalacion completada.
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3.2. ACTUALIZACION DE LA APLICACION

Para comprobar que version tenemos instalada en el equipo bastara con abrir el
programa y fijarnos en la barra superior de la ventana donde aparece el nimero de la
version (version v1.8.2 en la imagen 8, la version actual es la v1.8.4).

[ ] [ ] AutoFirma v1.8.2

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacién laboral si utiliza un
certificado profesional. Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Seleccionar ficheros a firmar |

Pulse el botén o arrastre ficheros o directorios a esta darea

Imagen 8. Pagina de principal del programa Autofirma.

En el caso de tener una version antigua del programa deberemos actualizarla a la
Gltima version disponible en:

https://firmaelectronica.gob.es/Home/Descargas.html

Para actualizar la aplicacion debemos seguir los mismos pasos de la instalacion,
con la salvedad de que la secuencia de actualizacion nos informara de que para realizar
la misma el programa no puede estar en ejecucion.

3.2.1. PROBLEMAS EN LA ACTUALIZACION DEL PROGRAMA ‘AUTOFIRMA’

Puede ocurrir que durante el proceso de actualizacién se elimine el certificado
‘AutoFirma ROOT’ del Sistema y debamos instalar el certificado de nuevo. Para ello
accederemos a la carpeta:

‘lUsers/nombredelusuario/Library/Application Support/AutoFirma’
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Procederemos a la instalacion del certificado haciendo doble clic sobre
‘AutoFirma_ROOT’ (Imagen 9).

'K ) < AutoFirma BB = [ &2
MNombre Fecha de modificacidn

# AirDrop )
AUTOFIRMA_CONFIGURATOR.afirma.log.xml hoy, 11:63

@ Recientes B AutoFirma_ROOT.cer hoy, 11:53

& Aplicacio... e autofirma.cer hoy, 11:53

@ autofirma.pfx hoy, 11:53
= Escritorio > B3 certutil 13/9/23, 13:29
™ Documen... > [ plugins 13/9/23, 14:33

@ Descargas

Imagen 9. Contenido de la carpeta ‘Autofirma’.

Una vez instalado el certificado debemos confiar en él para poder utilizarlo. Esto
lo haremos desde el ‘Acceso a Llaveros’ accediendo al certificado y seleccionando la
opcion de ‘confiar siempre’ (Imagenes 10y 11).

AutoFirma ROOT

Autonidad de certificacitn raiz

Caduce: sébado, 17 de n 2035, 11:563:53 (hora saténdar de Europa central)
~

O Fate Ieado ratz a

Nombre Clase Caducidad Llavero
& 127003 certificado 17 mar 2035, 10:38:09 Sistema
[Z AC RAIZ FNMT-RCM certificado 1 ene 2030, 1:00:00 Sistema
@} AC RAIZ FNMT-RCM SERVIDORES SEGUROS cortificado 20 dic 2043, 10:37:33 Sistema
[ AC Sector Publico cantificado 28 nov 2029, 9:48:09 Sistema
L@ AutoFirms ROOT cectificado 17 mar 2035, 11:53:53 Sistermns
& Autoridad de Certificacion Firmaprofesiona! CIF AB2634063 certificado 31 dic 2030, 9:38115 Sisterna
[ com.apple.kerberos kdc certificado 19 ene 2043, 17:59:16 Sisterna
[ com.apple.kerberos kdc certificada 19 ene 2043, 17:59:16 Sistema
[ com.apple.systemdatault cortiticado 19 ano 2043, 17:59:34 Sistema
> [ locamoss cortificado 20 ene 2029, 14:47:24 Sistema

Imagen 10. Acceder a los certificados de Sistema del Llavero.

ade AutoFirma ROOT

AutoFirma ROOT

Aueeidad de cartifizacidn ralz

Caduca: sdnadn, 17 de marzo de 2035, 11:53:53 (hora estandar ge Eurapa central)
0 Este certificade raiz no es fiable

Canfiar

]

M utilizar sste centificado:  Conle siempes

S5L (Secure Sockets Layer) Confiar siempre
Corres sagure (SIMIME)  Conliar siempre
Autenticacion ampliable [EAP) Confar siempre
Seguridad IP (IPasc) Conliar siempia

Firma de cédign Contiar siempre

Iimpraaidn de fecha Conliar siempie

Politica bisica X509 Contar siempre

Imagen 11. Configurar el certificado ‘Autofirma ROOT’ en modo ‘Confiar Siempre’.

Pagina 9 de 25



Area de Manual de Resolucidon de Incidencias

Administracion en la Plataforma Apple OS X
Electrénica

Cad.: ADEL-Apple OS X Version: 13 Fecha: 19/03/2025

3.3. INSTALACION DEL PLUGIN DE HUELLAS DIGITALES V1.0

El Plugin para el célculo y la comprobacion de hashes version v1.0 es un
componente que permite generar ficheros de hashes con el hash de un fichero o de todos
los ficheros de un directorio. También permite comprobar que un fichero de hashes es
valido seleccionado el fichero o el directorio a partir del cual se generé.

IMPORTANTE: El plugin requiere de Autofirma v1.8 o superior (no es

compatible con la versién 1.7.2 y anteriores). En versiones de Autofirma
anteriores a la vl1.8 la funcionalidad del plugin estaba integrada en 1la

aplicacién. Su paso a plugin se ha realizado para facilitar su gestidén
y evolucién.

Los pasos para instalar el plugin de Huellas Digitales v1.0 son los siguientes:

1. Descargar el instalador en desde:
https://firmaelectronica.gob.es/Home/Descargas.html

2. Abrir el programa de Autofirma y acceder desde el mend a la opcion
‘Herramientas’ y después a la opcion ‘Gestionar Plugins’ (Imagen 12).

" AutoFirma Archivo Herramientas Huellas digitales  Ayuda

Restaurar instalacion
Gestionar plugins

[ ] ® AutoFirma v1.8.2

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un
certificado profesional. Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros
firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta i i odi itivo cri afico USB.

Pulse el botén o arrastre ficheros o directorios a esta area

Firmar

Imagen 12. Menu de herramientas.
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3. Seleccionar la opcion de ‘Agregar’ en el Gestor de plugins (Imagen 13).

@ AutoFirma Archivo Herramientas  Ayuda

: & Gestionar plugins
Bienwe

En esta pan
Cuando firn ue pueden
encontrarse itiliza un
certificado | licheros
firmados ar
A partir de

Plugins instalados Informacién del plugin

Seleccit

Agregar Eliminar

— Cerrar | =—

Imagen 13. Gestor de plugins.

4. Seleccionar el paquete instalador descargado previamente (Imagen 14).

@ AutoFirma Archivo Herramientas Ayuda

>

\ : ‘
( S Gestionar plugins L
| Bleniizverms Pp————

mv Ev [ Downloads Q

@ Recents

A Applications

[=) Desktop & afirma-ui-sim...in-hash-1.8.jar

() Documents

I AutoFirma_Mac_x64.zip -
@® Downloads

& iCloud Drive v

£ Shared
Locatio
et afiri i-simpleafirma-plugin-hash-1.8.jar
Java JAR file - 96 KB
® Roja Information Show More
. Created hoy, 13:13
@ Naranja
Amarilla New Folder cancel  (EETID

g Cerrar ;r

Imagen 14. Seleccionar el paquete instalador.
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5. Lainstalacién le informara que el plugin se encuentra firmado por ‘Firma de cédigo
Java Secretaria General de Administracion Digital’ (Imagen 15).

" Archivo F i Ayuda

Bienve

Plugins instalados Informacién del plugin
| Enestapan
Cuando firn ue pueden
encontrarse ttiliza un
certificado | iicheros
firmados ar
A partir de «

Seleccit L

® Certificado de firma

/ 9 El plugin se encuentra firmado por:
@\ - FIRMA DE CODIGO JAVA SECRETARIA GENERAL DE ADMINISTRACION DIGITAL L] Descargar certificado

. iDesea continuar con la instalacion?

m T T

Agregar Eliminar

Cerrar

Imagen 15. Mensaje del certificado de firma.

6. La instalacion pedird permisos para la instalacion, reinicio, permiso para agregar
la funcionalidad al menu y permisos para los nuevos comandos (Imagen 16).

d AutoFirma Archivo Herramientas  Ayuda

Bienve — Informacion del plugin
En esta pan
Cuando firn Permisos requeridos por el plugin ue pueden
encontrarse - Instalacién: Permiso para hacer cambios en el equipo Itiliza un
certificado | durante la instalacién del plugin. icheros
firmados an - Reinicio: Permiso para reiniciar la aplicacién.
A partir de ¢ - Nuevo meni: Permisos para agregar un mend a la
interfaz de la aplicacién.
Seleccit - Nuevos comandos: Permisos para agregar nuevos

comandos ejecutables por linea de comandos.

Agregar

Conceder permisos Cancelar

_ Cerrar B

Imagen 16. Permisos de instalacion.
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7. Finalmente se reiniciara la aplicacion (Imagen 17).

@ AutoFirma
|
Bienve
Plugins instalados Informacién del plugin
En esta pan
Cuando firn ue pueden
encontrarse ttiliza un
certificado | icheros
firmados ar
A partir de «
Seleccit
® Reiniciar AutoFirma
La operacién ha finalizado correctamente, pero es necesario reiniciar |a aplicacién para
@ que los cambios surtan efecto. ;Desea que se reinicie la aplicacién?
N QD
l Agregar Eliminar
— Cerrar | &=

Imagen 17. Reinicio.

8. Puede comprobar que el plugin esta correctamente instalado abriendo la
aplicacion y observando que el menu incluye la opcion de ‘Huellas digitales’, y
ademas dentro del gestor de plugins aparece dentro de los plugins instalados
(Imagen 18).

@ AutoFirma Archivo Herramientas Huellas digitales  Ayuda

‘ ® Gestionar plugins
Bienve
Plugins instalados Informacioén del plugin
En esta pan AP i6n:
Cuando firn [rucias digtales V;':"’"' ue pueden
encontrarse i ftiliza un
certificado | ) licheros
firmados an A"‘g’;_s‘ e
A partir de ¢ - Gobierno de Espafia
Seleccit Descripcién:
Plugin para el cdlculo y la comprobacién de
hashes.

El componente permite generar ficheros de
hashes con el hash de un fichero o de todos
los ficheros de un directorio. También permite
comprobar que un fichero de hashes es vilido
seleccionando el fichero o directorio a partir
del cudl se generé.

El plugin permite realizar las nuevas
Puls operaciones tanto desde interfaces graficos
como desde linea de comandos.

J Agregar Eliminar

Cerrar  ———

Imagen 18. Instalacién completada.
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3.3.1. PROBLEMAS EN LA INSTALACION DEL PLUGIN DE HUELLAS DIGITALES
V1.0

Ocasionalmente se han observado problemas en la instalacion del plugin cuando la
carpeta de instalacion no tiene los permisos de usuario adecuados. En ese caso sera
necesario dotar a la carpeta de instalacion con los permisos pertinentes:

/Users/nombredelusuario/Library/Application Support/AutoFirma’

El usuario debe tener permiso en la carpeta ‘Autofirma’.
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4. PROCEDIMIENTO ADICCIONAL S| EXISTEN PROBLEMAS
PARA REALIZAR LA FIRMA ELECTRONICA DEBIDO A LA
CONFIGURACION DE LOS CERTIFICADOS DE

AUTOFIRMA

Si tiene problemas para acceder a la plataforma de tramitacién o realizar la firma

electronica con su certificado electrénico debe realizar los siguientes pasos:

4.1. ACCEDER AL LLAVERO DE MAC.

El almacén de certificados para un ordenador Mac es el que se conoce como

Llaveros.

4.2. ACCEDER AL LLAVERO ‘SISTEMA’Y A LA OPCION DE

‘CERTIFICADOS’.

Dentro del ‘Acceso a Llaveros’ de su ordenador seleccione el Llavero de ‘Sistema’

y haga clic en la opcion ‘Certificados’ (Imagen 19).

AutoFirma ROOT
’ Autoridad de certificacién raiz
Caduca: jueves, 27 de enero de 2033, 12:46:55 (hora estandar de Europa central)
- 0 f

Nombre Clase

L2y AutoFirma ROOT certificado
L&} Autoridad de Certificacion Firmaprofesional CIF A62634068 certificado

. com.apple. kerberos.kdc certificado
. com.apple.kerberos.kdc certificado
[ com.apple.systemdefauit certificado
[} localhost certificado

Caducidad

27 ene 2033, 12:46:55
31 dic 2030, 9:38:16

19 ene 2043, 17:59:16
19 ene 2043, 17:59:16
19 ene 2043, 17:59:14
27 ene 2033, 12:46:56

Sistema
Sistema
Sistema
Sistema
Sistema
Sistema

Imagen 19. Llavero de Mac

Los certificados ‘Autofirma ROOT' y ‘127.0.0.1’ o ‘localhost’ se deben configurar

ambos con la opcion de ‘Confiar Siempre’ (Imagenes 20,

21y 22).
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Todos los items  Contrasefias Notas seguras Mis certificados Claves NESHIlIESUtS
AutoFirma ROOT
Autoridad de certificacién raiz
Caduca: jueves, 27 de enero de 2033, 12:46:55 (hora estandar de Europa central)
© Este certificado ¢ arcado como fiable para todc
Sistema
Nombre Clase Caducidad Llavero
73] _ certificado 27 ene 2033, 12:46:55 Sistema
[F5) de Certifi Fi CIF A62634068 certificado 31 dic 2030, 9:38:15 Sistema
> [ com.apple.kerberos.kdc certificado 19 ene 2043, 17:59:16 Sistema
L com.apple.kerberos.kdc certificado 19 ene 2043, 17:59:16 Sistema
[ com.apple.systemdefault certificado 19 ene 2043, 17:59:14 Sistema
wﬂ certificado 27 ene 2033, 12:46:56 Sistema

Imagen 20. Acceder a los certificados de Sistema del Llavero.

Cortifieatr
.

Confiar

AutoFirma ROOT
Autoridad de certificacié:

Europa central)
© Este certificado ests

Detalles
Nombre del sujeto
Nombre comin

Nombre del emisor
Nombre comin

Numero de serie
Versién

Algoritmo de firma
Parametros

No vélido antes de

No vélido después de

AutoFirma ROOT

Caduca: jueves, 27 de enero de 2033, 12:46:55 (hora estandar de

n raiz

ado cc ario:

AutoFirma ROOT

AutoFirma ROOT

99688083

3
(1.2.840.113549.1.1.11)
Ninguno

lunes, 30 de enero de 2023, 12:46:55 (hora estandar
de Europa central)

jueves, 27 de enero de 2033, 12:46:55 (hora
estandar de Europa central)

Imagen 21. Acceder al certificado ‘Autofirma ROOT".

Al utilizar este certificade:

SS5L (Secure Sockets Layer)
Correo seguro (S/MIME)
Autenticacién ampliable [EAP)
Seguridad IP (IPsec)

Firma de cddigo

Impresién de facha

Politica basica X.509

Detalles

Nombre del sujet
Nombre comii

AutoFirma ROOT

Caduca: jueves, 27 de enero de 2033, 12:46:55 (hora estandar de

eo0e
Z AutoFirma ROOT
I “orfifecde | autoridad de certifica
=1 Europa central)
© Este certificado estd mar
Confiar

cién raiz

?

Confiar siempre

Confiar siempre
Confiar siempre
Confiar siempre
Confiar siempre
Confiar siempre

Confiar siempre

Confiar siempre

o
m  AutoFirma ROOT

Imagen 22. Configurar el certificado ‘Autofirma ROOT’ en modo ‘Confiar Siempre’.
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Se deben realizar las mismas acciones para “localhost” 0 “127.0.0.1”.

Una vez cerremos esta ventana haciendo clic en el circulo rojo de la esquina
superior izquierda el sistema nos pedir4d confirmar los cambios introduciendo la
contrasefia de nuestro ordenador.

4.3. ACCEDER AL LLAVERO DE ‘INICIO DE SESION’ Y A LA OPCION
‘MIS CERTIFICADOS'.

A continuacion, seleccione el Llavero de ‘Inicio de Sesién’ y haga clic en la opcién
de ‘Mis Certificados’ (Imagen 23).

Todos los items Contrasefias  Notas seguras  Mis certificados  Claves

AC RAIZ FNMT-RCM

P putoridad de certificacion rafz
Caduca: martes, 1 de enero de 2030, 1:00:00 (hora estdndar de Europa central)

© Este

Nombre Clase Caducidad Llavero

L.l AC RAIZ FNMT-RCM certificado 1ene 2030, 1:00:00 Inicio de sesi...

[C] AC Sector Piblico certificade 28 nov 2029, 9:48:09 Inicio de sesi...
> S - - o~ (D certificado 14 jun 2024, 12:34:07 Inicio de sesi...

Imagen 23. Seleccionar su certificado digital en ‘Inicio de sesién’ en ‘Mis certificados’.

Alli debera configurar su certificado digital con la configuracion de “Confiar
siempre” (Imagen 24).

Emitido por: AC Sector Pablico
Caduca: viernes, 14 de junio de 2024, 12:34:07 (hora de verano de
Europa central)

& Este

Confiar

=

Al utilizar este certificado:  Conflar slempre

S5L (Secure Sockets Layer) Confiar siempre
Correo seguro (S/MIME) Confiar siempre
Autenticacién ampliable (EAP) Confiar siempre
Seguridad IP (IPsec) Confiar siempre

Firma de cédige Confiar siempre

Impresion de fecha Confiar siempre

Politica basica X.509 Confiar siempre

Detalles
MNombre del sujeto
Otro nombre ES
Empresa UNIVERSIDAD COMPLUTENSE DE MADRID

Unidad organizativa CERTIFICADD ELECTRONICO DE EMPLEADOD
PUBLICD

Imagen 24. Configurar el certificado digital en modo “Confiar Siempre”.

Para confirmar los cambios se le pedirA nuevamente la contrasefia de su
ordenador.
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4.4. ACCEDER A LA SEDE ELECTRONICA.

Finalmente, vuelva a intentar conectarse a la Sede Electronica de la UCM para
comprobar si se conecta adecuadamente.

https://sede.ucm.es/
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5. OTROS.
5.1. RECOMENDACION DE LA UTILIZACION DE DISTINTOS
NAVEGADORES.

Cuando existen problemas en el uso de la plataforma recomendamos que se
realicen las acciones requeridas en distintos navegadores (Chrome, Firefox, Safari, ...)

Ademas, en el caso de Firefox y para el certificado electrénico es necesario que el
certificado esté instalado en el almacén de certificados de este navegador; o conceder
permiso al navegador para acceder a los certificados del sistema, de tal modo que,
cuando se seleccione ‘Seleccione un certificado’ - ‘Cambiar almacén de claves’ >
‘Almacén de claves del sistema’, el navegador tenga acceso al certificado.

L=

Seleccione un certificado D EE

Mo se han encontrado certificados vilidos en ol almacén. Inserte unatz  Almacén de claves del sistema
imteligente en ¢l lector y pulse Recargar, o cargue un almacén externc.  Almacén de claves de Mozilla Firefox

Almacén de claves en fichero (PFX//PKCS#12)
DMl glecirdnico

Imagen 25. Seleccién de certificado en Firefox.

Si se quiere utilizar el certificado en otros navegadores (Safari o Google Chrome)
deberan estar instalados en el “Llavero” de Mac.

5.2. PROBLEMAS EN LA VALIDACION DEL CERTIFICADO DIGITAL EN
LA PLATAFORMA VALIDE.

La plataforma VALIDe permite, entre sus servicios, determinar la validez de firmas
y certificados digitales.

Problemas en el uso de los servicios de la plataforma, en determinadas ocasiones,
se han solventado realizando la reinstalacion del programa Autofirma.

6. INSTALACION DEL CERTIFICADO ‘AC RAIZ FNMT-RCM
SERVIDORES SEGUROS’ EN EQUIPOS APPLE OS X

En ocasiones se presenta el problema de acceso a la sede electrénica de la UCM
(https://sede.ucm.es) a través del navegador nativo de MacOS (Safari).
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WX AC RAIZ FNMT-RCM SERVIDORES SEGUROS
. FX AC SERVIDORES SEGUROS TIPO1
L. WX Universidad Complutense de Madrid

Universidad Complutense de Madrid
Emitido por: AC SERVIDORES SEGL TIPO1

C a: martes, 11 de marzo de 202 20:38 (hora esténdar
de Europa central)
x

Confiar

Aceptar

Imagen 26. Advertencia del navegador Safari sobre el certificado de la sede.

Tenemos dos opciones para conseguir la conexién con la sede a través del
navegador Safari:

1. Aceptar la conexion a pesar de la advertencia del navegador de que:
“El certificado ‘AC RAIZ FNMT-RCM SERVIDORES SEGUROS’ no es
fiable”.

2. Instalar el ‘Certificado AC Raiz FNMT-RCM Servidores Seguros’
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

Pasos que seguir en la instalacion del certificado ‘AC Raiz FNMT-RCM
Servidores Seguros’:

1. Descargar el certificado ‘AC Raiz FNMT-RCM Servidores Seguros’.

# &0z

i [ Ly e (] &

Q.m0 @ ncesmide (D B
BNMT G Sedelewonica  MusaCuSelaVorada  SASH  Eecud e Gubads  Theds Vsl

Certificados AC Raiz de la FNMT Servidores Seguros

T para

AC Raiz FNMT-RCM Servidores Seguros

HUELLY idI9ac 065000 3ea 750

312432c0e 30508

Certificados subordinados

Imagen 27. Pagina de descarga del certificado
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

2. Acceder a la carpeta de descargas.
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a
o0 e < Descargas 88 = M 2 == ©)
Nombre Tamafio Clase Fecha de inclusié
@ AirDrop ) . ) )
AC_Raiz_FNMT-RCM-SS.cer 626 bytes certificado hoy, 16:55
@ Recientes

Imagen 28.

certificados.

Carpeta de descargas con el certificado descargado.

Hacer doble clic en el archivo para instalar el certificado en el llavero de

Acceder al llavero de certificados para conceder permisos de confianza sobre el

[ N Acceso a Llaveros g @ a
Todos los items  Contrasefias Notas seguras  Mis certificados  Claves | Certificades
d" Inicio de se...

o Items locales

AC RAIZ FNMT-RCM SERVIDORES SEGUROS

Autoridad de certificacion raiz

Caduca: domingo, 20 de diciembre de 2043, 10:37:33 (hora estandar de Europa central)
@ Este certificado raiz no es fiable

&3 Servicios d...
o sistema Nombre Clase Caducidad Llavero
(@) Raiz del sist... & 127001 certificado 19 ene 2034, 12:47:17 Sistema
[#) AC RAIZ FNMT-RCM certificado 1ene 2030, 1:00:00 Sistema
% AC RAIZ FNMT-RCM SERVIDORES SEGUROS certificado 20 dic 2043, 10:37:33 Sistema
=B AutoFirma ROOT certificado 19 ene 2034, 12:47:17 Sistema
(7} Autoridad de Certificacion Firmaprofesional CIF AB2634068 certificado 31 dic 2030, 9:38:15 Sistema
> [&] com.apple.kerberos.kdc certificado 19 ene 2043, 17:569:16 Sistema
=] com.apple.kerberos.kdc certificado 19 ene 2043, 17:59:16 Sistemna
|=] com.apple.systemdefault certificado 19 ene 2043, 17:59:14 Sistema

Imagen 29. Llavero de certificados, vista de los certificados instalados.

(s Ao

@ AC RAIZ FNMT-RCM SERVIDORES SEGUROQOS

AC RAIZ FNMT-RCM SERVIDORES SEGUROS

Autoridad de certificacion raiz

Caduca: domingo, 20 de diciembre de 2043, 10:37:33 (hora estandar de

Europa central)
@ Este certificado e’

Confiar

Al utilizar este certificadi

SSL (Secure Sockets Layery
Correo seguro (S/MIME)
Autenticacion ampliable (EAP)
Seguridad IP (IPsec)

Firma de codigo

Impresion de fecha

Politica basica X.509

Confiar siempre ] 7

No confiar nunca

LOTTan Siempre
Confiar siempra
Confiar siempre
Confiar siempre
Confiar siempre

Confiar siempre

CoooOoO G

Confiar siempra

Imagen 30. Conceder permisos de confianza al certificado ‘Confiar siempre’.
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5. Acceder ala sede electronica (https://sede.ucm.es), y comprobar que el certificado
esta correctamente instalado (pinchando sobre el candado de la url de
navegacion).

Universidad Complutense de Madrid

Emitido por: AC SERVIDORES SEGUROS TIPO1

Caduca: martes, 11 de marzo de 2025, 10:20:38 (hora esténdar de Europa central)

= © Este certificado es vlido

Imagen 31. El certificado esta correctamente instalado y tiene permisos de confianza.
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7. INSTALACION DEL CERTIFICADO ‘AC RAIiZ FNMT-RCM
SERVIDORES SEGUROS’ EN DISPOSITIVOS MOVILES
CON APPLE I0S

En los dispositivos moviles de Apple con sistema operativo iOS se debe realizar
la instalacién del certificado ‘AC Raiz FNMT-RCM Servidores Seguros’:

1. Descargar el certificado ‘AC Raiz FNMT-RCM Servidores Seguros’ en:
https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

13:53 v 56 13:54 w56 EN

AA & sede.famt.gob.es (¢] AA issda&fnnigt{b;e& <

Sede Electrénica

= RalCasadeamonets (V) Q@
de Moneda y Timbre

A continuacién puede descargar los Certificados Raiz
que provee la Fabrica Nacional de Moneda y Timbre -
Real Casa de la Moneda, asi como sus huellas
digitales:

A continuacian puede descargar los Certificados Raiz
que provee la Fabrica Nacional de Moneda y Timbre -
Real Casa de la Moneda, asf como sus huellas
digitales:

Certificados subordinados

Descarga certificado AC Sevidores Seguros Tipo 1

HUELLA SHA-1:
979a4e89eb7e3661359b5605070783f522¢9d7ed6

Descarga certificada AC Servidores Seguros Tipo 2

HUELLA SHA-1:
920/15f5ab742bd095Geadedh20b34 adfe

Certificados de Servicios

~
A continuacian puede descargar los Certificady
SErvicios para |2 sedeamauscauaadak dbrica Nacional

. .
AC Raiz FNMT-RCM AC Raiz FNMT-RCM
Servidores Seguros Servidores Seguros
Descarga certificada AC Raiz FNMT-RCM Servidores Descarg o vidores
Seguros Este sitio web esta intentando descargar un Seguros Revis:::;::::mﬁaf;m o
perfil de configuracién. ¢Quieres permitirlo? quieres instalarlo.

HUELLA SHA-1: HUELLA

0650003¢ce7593d2ed3f2d32c9e3e54 lgnorar  Permitir 621fd99 2542

Cerrar

Certificados subordinados

Descarga certificado AC Sevidores Seguros Tipo 1

HUELLA SHA-1:

7ed6

Descarga certificado AC Servidores Seguros Tipo 2

HUELLA SHA-1:
92d1515ab742bd0956eaded8b29b348c882c.

~  acee ' oA

< > M m D

Imagen 32. Pagina de descarga del certificado

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt
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2. Acceder a la configuracion del dispositivo para acceder al nuevo ‘perfil

descargado’.

13:54

Wi-Fi

Y

]

VPN

B0

EEE

Bluetooth

General

Perfil descargado

Modo Avidn

Ajustes

Datos maviles

Punto de acceso personal

Notificaciones
bl Sonidos y vibraciones
Modos de concentracion

Tiempo de uso

Centra de control
Pantalla y brillo

Pantalla de inicio y biblicteca
de apps

! 56 E

Cancelar

Cerlificade
Mas detalles
Eliminar perfi

AC RAIZ FNMT-RCM
SERVIDORES SEGUROS

ACRAIZ FMMT-RCM SERVIDCRES SEGURDS

descargado

Instalar perfil

Instalar

3. Instalar el nuevo perfil.

Aviso

Cancelar Instalar

La instalacion del certificado "AC RAIZ FNMT-
RCM SERVIDORES SEGUROS" lo afladiré a la
lista de certificados de confianza del iPhone. No
se confiard en los sitios web con este
certificado hasta que |o actives desde los
ajustes de los certificados de confianza.

PERFIL NO VERIFIC

No se puede verificar la autenticidad de “AC
RAIZ FNMT-RCM SERVIDORES SEGUROS".

Cancelar Aviso Instalar

CERTIFICADO RA(Z NO GESTIONADO

La instalacion del certificado "AC RAIZ FNIMT-
RCM SERVIDORES SEGUROS" lo afiadira a la
lista de certificados de confianza del iPhone. No
se confiara en los sitios web con este
certificado hasta que o actives desde los
ajustes de los certificados de confianza.

PERFIL NO VERIFICADD

No se puede verificar la autenticidad de *AC
RAIZ FNMT-RCM SERVIDORES SEGURQS".

Instalar

Cancelar

Imagen 34. Instalar el nuevo perfil

Imagen 33. Acceder al ‘perfil descargado’

Perfil instalado OK

AC RAIZ FNMT-RCM
SERVIDORES SEGUROS

AC RAIZ FNMT-RCM SERVIDORES SEGUROS
Verifizada v

Mas detalles
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4. Acceder a VPN y Gestion de dispositivos’ para conceder permisos de confianza
sobre el certificado raiz ‘AC Raiz FNMT-RCM Servidores Seguros’.

13:55 v 5G E 13:56 v/ 5GE 13:56 ! 56 EZY
& Atrds VPN y gestion de dispositivos & Atrds Certificados de confianza < Atrés Certificados de confianza
VPN Sin conexién Versién 2023071300 Versién 2023071300
Version del componente 1002 Version del componente 1002

Iniciar sesién con la cuenta de empresa o
centro educativa...

CONFIAR EM LOS CERTIFICADOS RAIZ CONFIAR EN LOS CERTIFICADOS RAIZ
Eduroam UCM CA Eduroam UCM CA
PERFILES DE CONFIGURACION
AC RAIZ FNMT-RCM SERVIDORES... AC RAI IT-R Vi
B AcruzrmT-RCH C RAIZ FNMT-RCM SERVIDORES... (@ )
Mds informacién sobre |os certificadas de confianza Mas informacion sobre los certificados de confianza

[E] ACRAIZ FNMT-RCM SERVIDORES..

Certificado raiz
ifi

Cancelar Continuar

Imagen 35. Conceder permisos de confianza sobre el certificado raiz
‘AC Raiz FNMT-RCM Servidores Seguros’

5. Acceder ala sede electronica (https://sede.ucm.es), y comprobar que el certificado
esta correctamente instalado.
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